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Abstract:

Digital watermarking is one of intellectual properties protection methods. It could
protect several media. However the most popular are graphics and sound. This
paper shortly presents selected, well known methods of watermarking of the digital
images and their level of immunity to the different attacks. First of all these
attacks are typical transformations such as lossy compression, different filtrations
etc. A combined attack is also introduced. This attack consists of some usual
transformation usually used separately. But in the real world the images are often
changed many times in many ways.
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1. Wstep

Cyfrowy znak wodny (CZW) jest jednym ze sposobow ochrony wlasnosci inte-
lektualnej. Stanowi on ukryta badz jawna informacje zintegrowana z materiatem
zrodtowym. Informacja ta w przypadku graficznych znakéw wodnych moze by¢
widoczna badz niewidoczna, zaleznie od funkcji, ktéra ma pelni¢ w danym me-
dium.

Cyfrowy znak wodny spelia swg funkcje wowczas, gdy jest zintegrowany z me-
dium w sposob, ktory nie powoduje widzialnej zmiany sygnatu nosnego. Kolejnym
wymogiem stawianym CZW jest takie jego umieszczenie w kontenerze, aby je-
go usuniecie bylo praktycznie niemozliwe. W praktyce powinno to oznaczaé, iz
proba usuniecia CZW z sygnalu nosnego skutkuje mozliwie najwiekszym znie-
ksztatceniem sygnatu zréodlowego, czyli takim, ktory uniemozliwia dalsze, zgodne
z normalnym przeznaczeniem wykorzystanie danego materiatu graficznego. CZW
powinien by¢ takze odporny na réznego rodzaju przeksztalcenia technologiczne
jak i celowe modyfikacje. Moze zachodzi¢ takze potrzeba zachowania wewnetrznej
integralnosci przy podziale pliku zawierajacego dany obraz. Wynika z tego, iz CZW
powinien byé¢ wbudowany w dane srodowisko wielokrotnie. CZW nie powinien by¢
takze podatny na wielokrotna kompresje oraz dekompresje sygnatu zZrédtowego.
Ten ostatni wymog jest szczegdlnie wazny w przypadku udostepniania materialu
graficznego za posrednictwem Internetu. Pliki muzyczne pobierane np. w formacie
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JPG zawierajacym CZW przeksztalcane bywaja czesto na format mapy bitowej
i moga by¢ w tej postaci rozprowadzane dalej. Powtorna kompresja do tego samego
formatu wejsciowego zwykle powoduje istotna degradacje znaku wodnego.

W niniejszym artykule przedstawiono poréwnanie odpornosci wybranych me-
tod umieszczania znakéw wodnych w materiale graficznym na niektoére, czesto
stosowane przeksztalcenia obiektéw graficznych.

2. Umieszczanie znakéw wodnych w srodowisku graficznym

Wykorzystanie CZW do ochrony plikow graficznych mozliwe jest dzieki niedo-
skonalosci systemu percepcyjnego cztowieka. Dotyczy to przede wszystkim takich
zmystow jak sthuch czy wzrok. Podstawowsa zaleznoscia wykorzystywana do ukry-
wania informacji jest prawo Webera-Fechnera (1), ktore mowi, iz stosunek ledwo
dostrzegalnego przyrostu wrazenia do wielkosci danego bodzca jest wielkoScia stata
[2].

AT/I = const. (1)

W praktyce mozliwosé ukrywania informacji bardzo $cisle zalezy od zawartosci
kontenera, ktorym w tym przypadku jest obraz cyfrowy. Np. szum jest bardzo
widoczny na jednolitych powierzchniach takich jak niebo, ulica, a mniej widoczny
w poblizu wszelkich krawedzi oraz ciemnych lub bardzo jasnych powierzchni [2].

3. Wybrane metody znakowania wodnego

Ponizej przedstawiono pieé sposrod wielu istniejacych metod stuzacych do wbu-
dowania cyfrowych znakéw wodnych w obrazach cyfrowych.

3.1. Metoda kodéw kratowych (LATTICE)

Metoda ta wykorzystuje ortogonalng przestrzen kratowa (rys. 1). Dzieki niej
mozna zakodowaé jeden bit na kazde 256 pikseli warstwy wybranego koloru. Zatem
biorac obraz kolorowy o rozmiarach 350 x 350 pikseli (np. ,,baboon.jpg”) mamy do
dyspozycji (350 x 350 x 3)/256 = 1435, 5 bitow. Bity znaku sa wpierw kodowane z
pomoca kodu Trellis, co zwieksza ich odpornosé na przektamania oraz powoduje
koniecznosé stosowania w procesie dekodowania algorytmu Viterbiego [4].

Rysunek 1. Dwuwymiarowa ortogonalna przestrzen kratowa [4]
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3.2. Metoda Bruyndonckx (BRUYN)

Metoda Bruyndonckx bazuje na klasyfikacji pikseli. Obraz dzielony jest na blo-
ki, ktorym nastepnie jest przydzielana jedna z trzech stref (rys. 2) — o silnym (ang.
hard contrast), progresywnym (ang. progressive contrast) lub zréznicowanym (ang.
noise contrast) kontrascie [1]. Nastepnie piksele sa dzielone na kategorie, w zalez-
nosci od strefy w ktorej sie znajduja. Ich wartosé zostaje zmieniona uwzgledniajac
strefe, kategori¢ oraz warto$é bitu informacji.
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Rysunek 2. Strefy kontrastu: a) silny, b) progresywny, c¢) zréznicowany [Bruyndonckx95]
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3.3. Metoda Rosa (ROSA DCT)

Metoda Rosa oparta jest na dziedzinie czestotliwosci [7]. Do zapewnienia moz-
liwosci odzyskania informacji postuzono sie podej$ciem zaproponowanym przez
Piva, ktore zaktada, ze aby méc udowodnié fakt osadzenia informacji w danym
kontenerze bez koniecznosci posiadania oryginatu nalezy wykorzysta¢ duzg ilosé
wspoltezynnikow dyskretnej transformaty kosinusowej (DCT), a takze dyspono-
waé oryginalng wiadomoscia [6]. Za pomoca tej metody osadzany jest w obrazie
ciag pseudolosowy. Wyznaczane sa wspotczynniki DCT, ktore beda przechowywaly
informacje. Dodatkowa modyfikacja usprawniajaca algorytm byto wykorzystanie
wlasciwosci systemu percepcyjnego czlowieka.

3.4. Metoda z ustalong percepcja (PERC _GSCALE)

Metoda z ustalong percepcja to kolejna metoda wykorzystujaca model Watso-
na [4]. Detekcja oznakowanego obrazu jest mozliwa dzieki zastosowaniu wybielania
liniowego. Polega ono na filtracji obrazu przy pomocy filtru wybielajacego (Tabela
1). Obraz dzielony jest na fragmenty 11 x 11 pikseli, ktore sa nastepnie przemna-
zane przez odpowiednie wspotczynniki filtra. Otrzymane wartosci s sumowane, a
wynik wstawiany w srodek fragmentu nowego obrazu. Analogicznie postepuje sie
ze wzorcem, a nastepnie oblicza ich korelacje. W ten sposéb otrzymujemy wynik
— informacje czy dany kontener oznakowano testowanym znakiem.
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Tabela 1. Wspotczynniki filtru wybielajacego [4]

00(00{00]00]01(-02]0.1]00]0.0(0.0(0.0
0.0(00{00]00)01(-03]0.1]00]0.0(0.0(0.0
0.0/00(00(00]02]-05|02]0.00.0]0.0]0.0
00/00{00(01{04|-1.1|/04]0.1|0.0]0.0]0.0
01({01(02|04|18(-53[18|04(02|0.1]|0.1
-0.21-0.3-0.5|-1.1|-5.3|15.8|-5.3|-1.1|-0.5|-0.3|-0.2
01({01(02|04|18(-53[18|04(02|0.1]|0.1
0.0/00{00(01{04|-1.1|/04]0.1|0.0]0.0]0.0
0.0(00(00]00]0.2(-05]02]00]0.0(0.0(0.0
00(00{00]00]01(-0370.1]00]0.0(0.0(0.0
0.0(00{00]00]01(-02]0.1]00]0.0(0.0(0.0

3.5. Metoda DWT z adaptacyjnym progiem kodowania (KIM)

Metoda zaproponowana Kima bazuje na transformacie falkowej [5]. W procesie
detekcji metody potrzebny jest zaréwno oryginalny obraz jak i oryginalny cyfrowy
znak wodny. Znak jest osadzany w wybranych wspoélczynnikach falkowych w za-
leznosci od wspolezynnika skali (ang. level-adaptive thresholding). Wspotczynnik
ten jest zalezny od poziomu dekompozycji sygnatu. Polega ona na zwiekszaniu po-
ziomu szczegolow z kazdym kolejny zwiekszeniem jej stopnia. W procesie detekeji
wyznaczane jest podobienistwo wektora oryginalnego znaku z tym znalezionym
w obrazie.

4. Wyniki badan

Procedura testowa zakladala okreslony schemat dzialania. Przy starcie naste-
powalo ustawienie parametréw startowych wybranej metody. W kolejnych krokach
kodowano wiadomosci w kontenerze, dokonywano odczytu wartosci wspotczynni-
ka PSNR po kodowaniu wzgledem kontenera zrodtowego. W przypadku braku
akceptacji kontenera wybierano inne parametry i przeprowadzano ponowne kodo-
wanie wiadomosci w kontenerze. W przypadku zadowalajacej jakosci kontenera
wybierano moc ataku, przeprowadzano atak (przeksztalcenie), obliczano wartosé
wspolczynnika PSNR oraz oceniano skutecznosé ataku.

Jako ataki testowe wybrano nastepujace przeksztalcenia: kompresja stratna
JPEG i JEPG2000 (przy czym z uwagi na réznice w dziataniu kompresja JPEG
wykazala sie znacznie bardziej niszczacym dziataniem zaréwno w stosunku do
oryginatu jak i znaku wodnego), atak szumem, wyostrzanie, wygtadzanie, usuwanie
szumoOw, zmiana rozmiaréw.

Obrazy testowe zawierajgce znak wodny poddano takze atakowi kombinowa-
nemu, sktadajacemu sie z nastepujacych przeksztatcen:

— usuwanie szumow,
— wygladzanie,
— wyostrzanie,
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— Kompresja JPEG 2000 w stopniu 85%),
— Kompresja JPEG w stopniu 5%,
— Zmiana rozmiaru obrazu z interpolacja.

Rysunek 3. Kontenery po ataku kombinowanym: a) baboon.jpg (PSNR=31.7194 dB),
b) lena.bmp (PSNR=38.5304 dB), c) peppers.png (PSNR=41.3002 dB)

Na rys. 3 przedstawiono obrazy po ataku kombinowanym. W kazdym przypad-
ku otrzymano obraz bez artefaktéw, ani innych widocznych zmian. Choé¢ wartosé
wspolczynnika PSNR jest do$¢ niska i osigga wartosci ponizej weze$niej ustalonego
akceptowalnego progu, nalezy uznaé¢ obrazy jako bardzo dobrej jakosci, praktycznie
nie odbiegajace od obrazu Zrédlowego.

Odpornos$é znakéw wodnych nawybrane ataki
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Rysunek 4. Rezultat odpornosci wybranych znakéw wodnych na dziatanie
atakow(1-BRUYN, 2-LATTICE, 3-ROSA DCT, 4-PERC _GSCALE, 5-KIM)

Rys. 4 ilustruje otrzymane wyniki testéw odpornosci wybranych metod znako-
wania wodnego na najczesciej wystepujace przeksztalcenia. Na szczegolna uwage
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zastuguje fakt, iz metody, ktore opieraja si¢ atakom pojedynczym wykazuja sie
zmniejszona odpornoscig na atak kombinowany

5. Podsumowanie

Istnieje obecnie wiele metod znakowania wodnego, ktére maja stuzyé ochronie
wlasnosci intelektualnej. Wydaje sie jednak, ze nie istnieje jedna metoda, ktora
odznaczalaby sie uniwersalnym przeznaczeniem oraz jednakowo dobra odpornoscia
na najpopularniejsze ataki. W niniejszym artykule nie przedstawiono rozmyslnych
dziatan majacych na celu usuniecie badz zatarcie znaku wodnego, natomiast sku-
piono sie przede wszystkim na atakach wykorzystujacych powszechne przeksztatce-
nia o z goéry dobranych parametrach. Wyniki moga pozostawiaé jednak zbyt wiele
do zyczenia w kwestii odpornosci znakéw wodnych i ich praktycznego, skutecznego
wykorzystania, otwierajac tym samym pole do dalszych badan.
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